
การเข้ารหสัข้อมูลใช้กบัข้อมูลที่ส่งจาก
อปุกรณ์ข้ามเครอืข่ายหลายเครอืข่าย

การเข้ารหสัข้อมูลจะปกปิดข้อมูลที่มกีาร 
จดัเกบ็หรอืรบัส่ง

การเข้ารหัสข้อมูลใช้ 
เพื่อสร้างความปลอดภัยให้: 

ข้อมูล (เช่น ไฟล์ รูปภาพ คอมพวิเตอร์) การท�ำธรุกรรมทาง
อนิเทอร์เนต็ (เช่น การธนาคาร) รหสัผ่าน เครอืข่าย และอเีมล

* โปรดทราบว่าต่อไปนี้เป็นเพยีงตวัอย่างหนึ่ง และมวีธิกีารที่แตกต่างออกไปในการเข้ารหสัและถอดรหสัข้อมูล

ผู้ล่วงละเมิดทางเพศต่อเด็กจะติดต่อกันทางออนไลน์โดยใช้เครื่องมือ
ที่หลากหลายในการปกปิดตวัตนและปกปิดการด�ำเนนิการของตนจาก
เจ้าหน้าที่

ยกตวัอย่างเช่น ผูก้ระท�ำความผดิเข้ารหสัสื่อในการล่วงละเมดิทางเพศ
ต่อเด็ก เพื่อไม่ให้สามารถระบุตัวตนได้เมื่อถูกผู้ที่ไม่ใช่เจ้าหน้าที่ 
หรอืหน่วยงานที่ไม่มอี�ำนาจหน้าที่จบัได้ หรอืผู้ล่วงละเมดิอาจเข้ารหสั
คอมพิวเตอร์หรือดิสก์เพื่อป้องกันไม่ให้เจ้าหน้าที่เข้าถึงหรือระบ ุ
หลกัฐานการกระท�ำผดิในระหว่างที่มกีารตรวจค้นที่พกัอาศยั

นอกจากนี้ การเข้ารหสัข้อมลูยงัช่วยให้ผูก้ระท�ำความผดิสามารถยนืยนั
ตวัตนของผู้ที่ตนก�ำลงัตดิต่อทางออนไลน์อยู่ด้วย

คอมพิวเตอร์ที่มีสมรรถนะสูงอาจท�ำลายโปรแกรมการเข้ารหัสข้อมูล
บางโปรแกรมที่มคีวามปลอดภยัต�่ำได้ แต่ในทางปฏบิตั ิโดยทั่วไปแล้ว 
โปรแกรมการเข้ารหัสข้อมูลที่มีความปลอดภัยสูงหลายโปรแกรมที่ใช้
กนัโดยทั่วไป จะไม่สามารถท�ำลายการเข้ารหสัได้โดยไม่มคียี์ถอดรหสั

การเข้ารหสัข้อมลูท�ำให้การสบืสวนเพื่อบงัคบัคดทีางกฎหมายมคีวาม
ยุ่งยากซบัซ้อนมากขึ้น

การเข้ารหัสข้อมูลที่ผู้ล่วงละเมิดทางเพศต่อเด็กใช้

- เอกสารข้อมูลด้านอนิเทอร์เนต็และเทคโนโลยขีอง ECPAT –

เอกสารข้อมูลนี้จัดท�ำโดย ECPAT International สนับสนุนการแปลและการผลิตโดย UNICEF

ข้อ 
เท็จจริง

การเข้ารหัสคืออะไร  
และผู้ล่วงละเมิดทางเพศต่อเด็กใช้การเข้ารหัสข้อมูลอย่างไร

เข้ารหัส

ผู้ส่ง

ถอดรหัส
ข้อมูล ข้อความลบั

ฉนัจะไปพบเธอ
ในวนัจนัทร์

"p98hUls# 
ใช่!

คยี์ถอดรหสั ปลดลอ็กด้วย
คยี์ถอดรหสั

"p98hUls# 
ใช่!

ฉนัจะไปพบเธอ
ในวนัจนัทร์

ข้อความลบั

การเข้ารหัสข้อมูลท�ำงานอย่างไร

การเข้ารหัสข้อมูลคือวิธีการเปลี่ยนแปลงหรือปกปิดข้อความโดย
การใช้ขั้นตอนต่างๆ ที่มกีารตั้งโปรแกรมคอมพวิเตอร์ [ซอฟต์แวร์
การเข้ารหสั] เพื่อว่าหากข้อมูลตกอยู่ใน ‘มอืของคนที่ไม่ใช่ผู้รบัที่
ต้องการ’ บุคคลที่เห็นหรืออ่านข้อความนั้นจะไม่สามารถเข้าใจ
ข้อความดงักล่าวได้ ยกตวัอย่างเช่น มกีารเปลี่ยนข้อความอย่าง
เช่น “ฉนัจะไปพบเธอในวนัจนัทร์”เป็นข้อความที่เข้ารหสัอย่างเช่น 
“p98hUls#yeb!” 

ข้อความที่อ่านไม่เข้าใจหรือข้อความลับนี้จะถูกส่งให้ผู้รับผ่าน 
ทางอนิเทอร์เนต็ ผู้รบัข้อความต้องม ี‘คยี์ถอดรหสั’ ที่ผู้ส่งได้มอบ 
ให้ผูร้บัไว้โดยที่ผูอ้ื่นไม่ทราบ เพื่อใช้ปลดล็อกหรือกู้ข้อความเดิม
กลบัมา กระบวนการดงักล่าวเรยีกว่าการถอดรหสัข้อมูล หากไม่มี
คีย์ดังกล่าว จะไม่สามารถอ่านข้อความได้หรือไม่สามารถดู
รูปภาพได้ 

กระบวนการเข้ารหสัข้อมูล/การถอดรหสัข้อมูลมดีงัต่อไปนี้*


