
TOR ท�ำงานอย่างไร

TOR แปลงข้อมูลที่รบัส่งออนไลน์ผ่านเครอืข่ายโดยปกปิดต�ำแหน่งที่ตั้งหรอื
ตัวตนของผู้ใช้งาน แทนที่จะรับส่งข้อมูลอย่างเช่นการเยี่ยมชมเว็บไซต์หรือ
ข้อความโต้ตอบแบบทันทีผ่านเส้นทางแน่นอนที่สามารถคาดเดาได้ [จากผู้
ใช้งาน ‘Kim’ ไปยงัเวบ็ไซต์] TOR จะรบัส่งข้อมูลผ่านเส้นทางที่ก�ำหนดที่มี
การเปลี่ยนแปลงตลอดเวลาซึ่งท�ำให้ไม่สามารถตรวจสอบย้อนกลบัได้ 

การเชื่อมต่อ TOR จะถูกเข้ารหัส ลิงก์ที่ไม่ได้เข้ารหัสจะถูกเฝ้าระวัง ท�ำให้
บุคคลอื่นสามารถทราบว่าคุณเยี่ยมชมเว็บไซต์ใดบ้าง โดยตรวจสอบย้อน
กลบัไปยงัที่อยูไ่อพขีองคณุ* TOR ใชก้ารเชื่อมต่อที่เข้ารหสัซึ่งหมายความว่า 
ไม่ว่า ณ จดุใดบนเส้นทางจากผูใ้ช้งานอนิเทอร์เนต็ต้นทางไปยงัต�ำแหน่งที่ตั้ง
ปลายทาง จะไม่มคีวามชดัเจนว่าข้อมูลมาจากที่ใดและก�ำลงัจะไปที่ใด

เมื่อ Kim เยี่ยมชมเวบ็ไซต์ผ่านเครอืข่าย TOR การรบัส่งข้อมูลของเธอ
จะใช้เส้นทางแบบสุ่มผ่านคอมพิวเตอร์ของผู้อื่นเพื่อเข้าเว็บไซต์ ที่จุด
กึ่งกลางแต่ละจดุ ข้อมูลต้นทางและปลายทางจะถูกแยกเป็นส่วนย่อย
เพื่อให้ระบตุวัตนของผูใ้ช้งานได้ยากมาก ดงันั้น ผูใ้ห้บรกิารอนิเทอร์เนต็
จึงไม่สามารถตรวจสอบย้อนกลับได้ว่าเธอเป็นใครและก�ำลังเยี่ยมชม
เวบ็ไซต์ใดอยู่ หรอื TOR จะแสดงโหนดสดุท้าย [Josie] เป็นต้นทางการ
สื่อสาร

* หมายเลขประจ�ำเครื่องจะแสดงตวัตนของผู้ใช้งานอปุกรณ์  

[ดูเอกสารข้อมูล: หมายเลขประจ�ำเครื่องคอือะไร]

ผูล่้วงละเมดิทางเพศต่อเดก็ใช้ TOR เพื่อแชร์รปูภาพการล่วงละเมดิทาง
เพศหรือเนื้อหาอื่นที่เอื้อต่อวัฒนธรรมการล่วงละเมิดทางเพศต่อเด็ก
และท�ำให้วฒันธรรมนั้นคงอยู่ต่อไป นอกจากนี้ TOR ยงัช่วยให้ผู้ล่วง
ละเมดิทางเพศต่อเดก็สามารถเชื่อมต่อกบัผูท้ี่อาจตกเป็นเหยื่อได้แบบ
ไม่เปิดเผยตัวตน บริการที่มีการปกปิดของ TOR ยังช่วยให้ผู้กระท�ำ
ความผดิสามารถตดิต่อกนัเองอย่างลบัๆ ได้อกีด้วย ผู้กระท�ำความผดิ
หลีกเลี่ยงการเปิดเผยตัวตนหรือต�ำแหน่งที่ตั้งของตนด้วยการใช้ TOR 
จงึสามารถหลกีเลี่ยงไม่ให้ผูใ้ห้บรกิารอนิเทอร์เนต็ (ISP) และหน่วยงาน
บงัคบัใช้กฎหมายตรวจพบได้ ดงันั้น TOR จงึท�ำให้การระบตุวัตนของ
เหยื่อและผู้กระท�ำความผดิมคีวามยุ่งยาก

TOR คือโปรแกรมซอฟต์แวร์ที่เป็นที่นิยมมากที่สุดซึ่งใช้ในการเข้าถึง
ส่วนต่างๆ ของอินเทอร์เน็ตที่ตั้งใจสร้างขึ้นไม่ให้ใช้งานได้ในวงกว้าง
หรอืไม่ให้สามารถใช้งานได้ง่าย หรอืเรยีกอกีอย่างว่า “DeepWeb” หรอื 
“Darknet” (ค�ำหลังหมายถึงลักษณะของการด�ำเนินการ [ที่ผิด
กฎหมาย]) ทั้งนี้ จะสามารถเข้าถึงเครือข่ายคอมพิวเตอร์ที่มีการ 
‘ปกปิด’ มากขึ้นหรือไม่เปิดเผยตัวตนได้โดยใช้ซอฟต์แวร์พิเศษอย่าง
เช่น TOR

การใช้ TOR ในการล่วงละเมิดทางเพศต่อเด็กและการแสวงหาประโยชน์ทางเพศจากเด็ก
ทางออนไลน์

TOR ย่อมาจาก The Onion Router  
(เครอืข่ายนรินาม)

หน่วยปฏบิตักิารวจิยักองทพัเรอื สหรฐัฯ เป็น 
ผู้พฒันาซอฟต์แวร์ TOR ขึ้นมาเพื่อปกป้องการ
สื่อสารของหน่วยสบืราชการลบั สหรฐัฯ

TOR มจีดุมุ่งหมายเพื่อปกปิดตวัตนของผู้ใช้งาน
และกจิกรรมออนไลน์ของผู้ใช้งานจากการ 
เฝ้าระวงัและการวเิคราะห์การรบัส่งข้อมูล

TOR มกีารใช้งานที่ถูกต้องตามกฎหมายส�ำหรบั 
ผู้ใช้งานที่ต้องการรกัษาความเป็นส่วนตวั หลบ
เลี่ยงการปิดกั้น หรอืปกป้องตนเองจากมาตรการ
จ�ำกดัสทิธเิสรภีาพหรอืการเฝ้าตดิตามเป้าหมาย

- เอกสารข้อมูลด้านอนิเทอร์เนต็และเทคโนโลยขีอง ECPAT –

เอกสารข้อมูลนี้จัดท�ำโดย ECPAT International สนับสนุนการแปลและการผลิตโดย UNICEF

TOR คืออะไร
The Onion Router (เครือข่ายนิรนาม)
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